Ensenar a los ninos sobre la

seguridad en linea

El aumento de la presencia de los nifios en Internet podria ponerlos en mayor riesgo de explotacion
infantil. Es importante analizar la seguridad en Internet y desarrollar un plan de seguridad en linea
con los nifios. Utilice estos consejos para establecer pautas claras, ensefiar a los nifios a detectar

sefiales de alerta y alentarlos a tener una
comunicacion abierta con usted.

Controlar la navegacion

Supervise el uso de Internet por parte de los
nifos, incluidos sus teléfonos, y revise sus

perfiles, actividades y publicaciones. Mantenga

los dispositivos electrénicos en areas abiertas

y comunes y establezca limites de tiempo para

su uso. Témese el tiempo para revisar los
juegos, las aplicaciones y las plataformas de

redes sociales antes de que los nifios las usen.

Prestar atencion a las
caracteristicas

Preste atencion a las aplicaciones y a los
sitios que cuentan con cifrado de extremo a
extremo, mensajeria directa, chats de video,
cargas de archivos y anonimato de usuario,
que los depredadores infantiles en linea
utilizan con frecuencia. Aconseje a los nifios a
decirle a su padre o madre, 0 a un adulto de
confianza, si alguien les pide que adopten un
comportamiento inapropiado o peligroso.

Emplear controles parentales

Ajuste la configuracion de privacidad y utilice
controles parentales para los juegos en linea,
las aplicaciones, las plataformas sociales

y los dispositivos electrénicos. Si le parece
abrumador, suscribase a las aplicaciones de
control parental que monitorean la actividad
y envian alertas, por tan solo $5 al mes. En
ConsumersAdvocate.org se proporciona una
lista de las principales aplicaciones de control
parental y como obtenerlas.

Educar a su hijo

Hable con sus hijos y digales que no compartan
informacion personal, fotos y videos en linea en
foros publicos o con personas que no conozcan.
Recuérdeles que las imagenes publicadas en
linea estaran en Internet para siempre. Aconseje
a sus hijos que, si no han conocido a alguien en
persona, no lo agreguen en las redes sociales.

Dar un buen ejemplo

Su hijo recurre a usted para obtener orientacion,
asi que dé el ejemplo en linea y demuestre

las practicas adecuadas de Internet. Cuando
establezca reglas y limites, obsérvelos usted
mismo. Es mas probable que los nifios se
comporten cuando ven que las reglas también
se aplican a usted.

Tomar medidas

Llame al 911, comuniquese con el FBI a tips.
fbi.gov o presente una denuncia ante el
Centro Nacional para Nifios Desaparecidos y
Explotados al (800) 843-5678 o report.cybertip.
org para denunciar de inmediato la sospecha
de incitacién o explotacion sexual en linea de
un nifo.
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Fuentes: The Tech Advocate, "Internet Safety Tips for School-Aged Kids" (Consejos de
seguridad de Internet para los nifios en edad escolar), y Departamento de Justicia de
los EE. UU., "Keeping Children Safe Online" (Mantener a los nifios a salvo en Internet).
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